PROGRAM FUNKCJONALNO - UZYTKOWY

ZAMAWIAJACY: Wojskowa Akademia Techniczna im. Jaroslawa Dabrowskiego
ul. gen. Sylwestra Kaliskiego 2
00-908 Warszawa 49, skr. poczt. 50
NIP: 527-020-63-00
REGON: 012122900
tel. 261 839 041
fax. 261 839 179
www.wat.edu.pl

NAZWA ZADANIA: ,,Budowa systemu kontroli dostepu na obszarze Wojskowej Akademii
Technicznej wraz z przebudowa wejsé na teren Studium Wychowania
Fizycznego w formule ,,zaprojektuj i wykonaj”.

BRANZA: Budowlana, sanitarna, elektryczna, teletechniczna.

ADRES OBIEKTU: ul. gen. Sylwestra Kaliskiego 2
00-908 Warszawa, Dzielnica Bemowo

KOD CPV:
42961100-1 Systemy kontroli dostgpu.
35121000-8 Urzadzenia bezpieczenstwa
35120000-1 Systemy nadzoru i bezpieczenstwa
31711310-0 Roboty instalacyjne elektryczne
45315600-4 Karty magnetyczne do kontroli dostepu
45312200-9 [nstalowanie systeméw alarmowych i antywlamaniowych
51110000-6 Ustugi instalowania sprzgtu elektrycznego
72260000-6 Ustugi wdrazania oprogramowania
31700000-3 Urzadzenia elektroniczne
30237110-0 Czytniki kart magnetycznych

DATA OPRACOWANIA: 28.10.2025 r.
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1. WPROWADZENIE

10.

11.

Podstawa prawna realizacji przedmiotu zamdwienia jest ustawa z dnia 30.08.2024 Prawo zamdéwien
publicznych (Dz. U. 2024 poz. 1320).

Przedmiot zamdwienia nalezy wykona¢ w formule ,,zaprojektuj i wykonaj”.
Program Funkcjonalno — Uzytkowy okresla:

1) podstawowe wymagania dla projektowanego przedmiotu zamdwienia umozliwiajace
sporzadzenie dokumentacji projektowej budowlanej i technicznej, na podstawie, ktorej bedzie
mozna wykona¢ roboty budowlane spelniajace oczekiwania Zamawiajacego okreslone
W niniejszym opracowaniu;

2) wymagane zakresy robot;

3) standardy Zamawiajacego dotyczace wykonania przedmiotu zaméwienia;

Projektant powinien przewidzie¢ rozwiazania, z zastosowaniem atestowanych urzadzen i instalacji,
ich montazu wraz z uruchomieniem, zgodnego z wymaganiami DTR producenta, z zapewnieniem
niezbednego serwisu oraz konserwacji urzadzen i instalacji. Wszelkie niezbgdne materialy, czesci
zamienne i eksploatacyjne, uzyte podczas serwisowania w/w. urzadzen i instalacji, w okresie
obowigzywania gwarancji Wykonawcy, uwzglednione powinny by¢ w zakresie ceny ofertowej, wraz
z dostawg 1 montazem.

Ze wzgledu na krytyczne znaczenie Systemu Kontroli Dostepu (SKD) w WAT i zachowania
cigglosci jego dziatania, Zamawiajacy oczekuje wlasciwej wiedzy i doswiadczenia od Wykonawcy
realizujagcego ustuge modernizacji wraz z dostawa niezbednych urzadzen i oprogramowania.

Wykonawca powinien posiada¢ §wiadectwo bezpieczenstwa przemystowego.

Wykonawca systemu powinien posiada¢ koncesj¢ MSWiA na montaz, konserwacjg, naprawe
systemu kontroli dostepu.

Poprawne dziatanie SKD wplywa bezposrednio na ciaglos¢ funkcjonowania / realizacj¢ zadan
instytucji zlokalizowanych na terenie kompleksu WAT. Zamawiajacy oczekuje wykonania
przedmiotu umowy przez Wykonawce w sposéb gwarantujacy zapewnienie wysokiego poziomu
niezawodnosci i ciggtej dostepnosci SKD.

Przed realizacja zadania Wykonawca przekaze do Dziatu Informatyki (DIN) i Sekcji Ochrony

Obiektéw (SO0) do uzgodnienia dokumentacj¢ techniczna, na podstawie, ktorej zostanie wykonana

realizacja. Dokumentacja techniczna musi by¢ zgodna z aktualnymi:

1) ,,Warunkami do projektowania i budowy sieci strukturalnych dla potrzeb systeméw
w Wojskowej Akademii Technicznej” (https://www.wojsko-polskie.pl/wat/regulacje-it/);

2) Wymaganiami eksploatacyjno-technicznymi dla XIX grupy SpW — Systemy i urzadzenia
specjalistyczne do ochrony obiektow;

3) Instrukcjg o ochronie obiektéw wojskowych i konwojowanego mienia DU-3.14.3 (A).

Ze wzgledu na krytyczng infrastrukture obiektu przewidziany jest najwyzszy poziom

bezpieczenstwa, zastosowanie certyfikowanych urzadzen systemu kontroli dostgpu zdefiniowanych
w klasie 3 wg. normy PN-EN-60839-11.

W trakcie realizacji:

1) Wykonawca zapewni obecno$é Kierownika Rob6t Branzy: Budowlanej, Telekomunikacyjnej,
Elektrycznej z uprawnieniami budowlanymi do kierowania robotami bez ograniczen w kazdej
realizowanej branzy;

2) Wykonawca powinien dysponowaé osobami posiadajagcymi uprawnienia do projektowania bez
ograniczen w kazdej z wystepujacych branz;
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2.

3)

4)

3)

6)

7)

8)

Wszystkie prace nalezy wykona¢ pod nadzorem inspektoréw WAT wiasciwych dla okreslonych
branz;

Wykonawca przygotuje szczegdtowe Specyfikacje Techniczne Wykonania i Odbioru Robdt
(STWiOR) zgodnie z zakresem ujetym w dokumentacji projektowej zatwierdzonej przez
Zamawiajacego;

Wykonawca opracuje informacje dotyczaca Bezpieczenstwa i Ochrony Zdrowia dla
przedmiotowych robdt budowlanych (przekaze Zamawiajacemu w formacie doc i pdf);
Wykonawca zaktualizuje Instrukcje Bezpieczenstwa Pozarowego (w przypadku, gdy bedzie
wymagana) i przekaze Zamawiajagcemu w formacie doc i pdf;

Zamawiajgcy wymaga sprawowania nadzoru autorskiego nad realizacja zadania (koszt nadzoru
autorskiego po stronie Wykonawcy);

Zamawiajacy przewiduje organizacje cotygodniowych koordynacji (uczestnictwo Wykonawcy
w koordynacjach jest obowigzkowe).

ZAKRES PRZEDMOTU ZAMOWIENIA

2.1. Zestawienie ilosciowe

Lp. Opis Ilosé
1 [los¢ przejse 69
2 [lo$¢ czytnikow 133
2.2. Stacje robocze wchodzacych w zakres przedmiotu zamoéwienia
Lp. Urzadzenie Przeznaczenie Ilos¢ Uwagi
K t
Stacja robocza z mozliwoscig Pomieszczenia ompu .er, Yz,
1 druku biura przepustek 4 Klawiatura
WY przep + monitor
2.3. Stanowisko do personalizacji kart zblizeniowych
Lp. Urzadzenie Ilos¢ Uwagi
1 Druk.arka termotransferowa ze zblizeniowym modulem ) druk dwustronny
kodujacym
) Materialy eksploatacyjne na 20 000 wydrukéw do w/w 1
drukarek
3 Karty zblizeniowe 25000

2.4. Opis przejs¢ podlegajacych modernizacji

1. Przejscie nr 1

Wejscie/wyjscie na teren uczelni realizowane w oparciu o cztery niskie bramki obrotowe.
Wjazd/wyjazd realizowany w oparciu o 2 szlabany z SKD.

Zamawiajacy oczekuje modernizacji przejscia pieszego poprzez zainstalowanie dwoch (podwojnych,
dwukierunkowych) wysokich kolowrotéw wraz z wymiang istniejgcego okablowania. Szlabany
nalezy dostosowa¢ do instalowanego rozwigzania.

2. Przejscie nr 2

Wejscie/wyjscie na teren uczelni realizowane w oparciu o dwie niskie bramki obrotowe.

Wjazd/Wyjazd realizowany w oparciu o dwa szlabany z SKD.
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Zamawiajacy oczekuje modernizacji przejScia pieszego poprzez zainstalowanie jednego
(pojedynczego, dwukierunkowego) wysokiego kotowrotu wraz z wymiang istniejgcego okablowania.
Szlabany nalezy dostosowac¢ do instalowanego rozwigzania.

Przejscie nr 3

Wejscie/wyjscie na teren uczelni realizowane w oparciu o cztery niskie bramki uchylne oraz drzwi
przesuwne.

Zamawiajacy oczekuje dostosowania przej$¢ do instalowanego rozwigzania z zachowaniem bramek
1 drzwi wraz z wymiana okablowania.

Przejscie nr 4
Wejscie/wyjscie na teren uczelni realizowane w oparciu o jeden (podwojny, dwukierunkowy) wysoki
kotowrét.

Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania z zachowaniem
kolowrotéw oraz wymiang istniejacego okablowania.

Przejscie nr 5

Wejscie/wyjscie na teren uczelni realizowane w oparciu o dwa (podwojne, dwukierunkowe) wysokie
kotowroty.

Zamawiajacy oczekuje dostosowania przejScia do instalowanego rozwigzania z zachowaniem

kolowrotéw oraz wymiang istniejacego okablowania. Dodatkowo nalezy rozszerzy¢ wejscie na teren
uczelni o dwa (podwdjne, dwukierunkowe) wysokie kotowroty.

10.

Przejscie nr 6

Wejscie/wyjscie na teren uczelni realizowane w oparciu o jeden (podwéjny, dwukierunkowy) wysoki
kotowrét.

Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania z zachowaniem
kotowrotéw oraz wymiang istniejgcego okablowania.

Przejscie nr 7

Wejscie/wyjscie na teren uczelni realizowane w oparciu o dwa (podwojne, dwukierunkowe) wysokie
kotowroty.

Zamawiajacy oczekuje dostosowania przejScia do instalowanego rozwigzania z zachowaniem
kotowrotow oraz wymiang istniejgcego okablowania.

Przejscie nr 8

Wejscie/wyjscie na teren uczelni realizowane w oparciu o jeden (podwdjny, dwukierunkowy) wysoki
kotowrét.

Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania z zachowaniem
kolowrotu oraz wymiang istniejacego okablowania.

Przejscie nr 9

Wejscie/wyjscie na teren uczelni realizowane w oparciu o jeden (pojedynczy, dwukierunkowy)
wysoki kotowrdt.

Zamawiajacy oczekuje dostosowania przejScia do instalowanego rozwigzania z zachowaniem
kotowrotu oraz wymiana istniejacego okablowania.

Przejscie nr 10

Wejscie/wyjscie na teren uczelni realizowane w oparciu o jeden (podwdjny, dwukierunkowy) wysoki
kotowrét.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21

22.

Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania z zachowaniem
kotowrotow oraz wymiang istniejgcego okablowania.

Przejscie nr 11

Wejscie/wyjscie na teren akademika realizowane w oparciu o dwoje jednoskrzydlowych drzwi.
Zamawiajacy oczekuje wymiany drzwi i dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 12

Wejscie/wyjscie na teren akademika realizowane w oparciu o dwuskrzydtowe drzwi.
Zamawiajacy oczekuje wymiany drzwi i dostosowania przejécia do instalowanego rozwigzania.

Przejscie nr 13

Wejscie/wyjscie na teren akademika realizowane w oparciu o dwoje dwuskrzydtowych drzwi.
Zamawiajacy oczekuje wymiany drzwi i dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 14

Wejscie/wyjscie na teren akademika realizowane w oparciu o dwoje dwuskrzydlowych drzwi.
Zamawiajacy oczekuje wymiany drzwi i dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 15

Wejscie/wyjscie na teren akademika realizowane w oparciu o dwuskrzydlowe drzwi.
Zamawiajacy oczekuje wymiany drzwi i dostosowania przejscia do instalowanego rozwiazania.

Przejscie nr 16

Wejscie/wyj$cie na teren akademika realizowane w oparciu o dwuskrzydtowe drzwi.
Zamawiajacy oczekuje wymiany drzwi i dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 17

Wejscie/wyjscie na teren akademika realizowane w oparciu o dwuskrzydlowe drzwi.
Zamawiajacy oczekuje dostosowanie przejscia do instalowanego rozwigzania. Budynek objety jest
gwarancja. Zmiany nalezy uzgodni¢ z gwarantem.

Przejscie nr 18

Wejscie/wyjscie na teren budynku w oparciu cztery dwukierunkowe niskie kotowrotki oraz bramke
uchylna.

Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 19

Wejscie/wyjscie na teren budynku w oparciu o pojedyncze drzwi.
Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 20

Wejscie/wyjscie na teren budynku w oparciu o dwuskrzydtowe drzwi.
Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 21

Wejscie/wyjscie na teren budynku w oparciu o dwuskrzydtowe drzwi.
Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 22

Wejscie/wyjscie na teren budynku w oparciu o dwoje dwuskrzydtowych drzwi.
Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwiazania.
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23.

24.

25,

26.

27.

28.

Przejscie nr 23

Wejscie/wyjscie na teren budynku w oparciu o dwoje dwuskrzydtowych drzwi.
Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 24

Wejscie/wyjscie na teren budynku w oparciu o dwoje dwuskrzydtowych drzwi.

Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania. Budynek objety jest

gwarancja. Zmiany nalezy uzgodni¢ z gwarantem.
Przejscie nr 25

Wejscie/wyjscie do dziatu w oparciu o dwuskrzydtowe drzwi.
Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 26

Wejscie/wyjscie na teren budynku w oparciu o dwuskrzydtowe drzwi.
Zamawiajacy oczekuje dostosowania przejscia do instalowanego rozwigzania.

Przejscie nr 27

Wejscie/wyjscie do 8 pomieszczen wewnatrz budynku.

Zamawiajacy oczekuje wymiany drzwi i dostosowania przej$¢ do instalowanego rozwigzania.

Przejscie nr 28

_Zamawiajacy oczekuje wykonania zakresu prac opisanego w rozdziale 3.5.

Serwer SKD
A
. -
S==cg ~ , BPDrukarka1
) termotransferowa
BP Stacja robocza 1
S==n — » BP Drukarka 2
O termotransferowa
BP Stacja robocza 2
A4 A4

D A4 \ 4 \d

==
oD — 5

BP Stacja robocza 3

% Switch SKD aenda
o Y ~s—» Polaczenie USB

BP Stacja robocza 4 ~<—» Polaczenie LAN

Y

Y

Urzadzenia SKD

Rysunek 1 Schemat blokowy systemu kontroli dostgpu
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SPECYFIKACJA TECHNICZNA WARUNKOW ZAMOWIENIA

3.1.

3.2

10.

11.
12.
13.
14.
15.
16.

Przedmiot zamowienia

Przedmiotem zaméwienia jest kompleksowe wykonanie prac w zakresie zaprojektowania, dostawy,
uruchomienia oraz utrzymania w okresie gwarancji Systemu Kontroli Dostgpu (dalej: SKD).

Zakres zamowienia

Zakres zamdwienia obejmuje:

Wykonanie projektu SKD. Projekt w podziale na branze, ma obejmowaé m.in. czg$¢ budowlana,
teletechniczng i elektryczng. Wykonawca powinien dysponowaé osobami posiadajacymi
uprawnienia do projektowania bez ograniczen w kazdej z wystgpujacych branz. W dokumentacji
projektowej nalezy uwzglgdni¢ nowoczesne rozwigzania technologiczne zgodne z opisem w PFU.
Na etapie opracowywania dokumentacji projektant jest zobligowany do przeprowadzenia wizji
lokalnej, analizy uwarunkowan lokalizacyjnych oraz uwzglednienia szczegétowych wytycznych
Zamawiajacego dotyczacych lokalizacji montazu oraz specyfikacji technicznej urzadzen. Celem tych
dziatan jest doboér optymalnych rozwigzan projektowych w konteks$cie kompleksowego dziatania
systemu SKD.

Wykonanie i zatwierdzenie szczegélowego harmonogramu prac.

Wykonanie przedmiaru robdt (format plikéw edytowalnych rozpoznawany przez program Norma)
i kosztorysow ofertowych z podziatem na wystepujace branze wraz z zestawieniem kosztow zadania
(ZKZ) catosci przedmiotu zamdwienia.

Wykonanie szczegbtowych kosztoryséw ofertowych wykonania robdt (z aktualnymi cenami
i podziatem na branze z ZKZ Oferty przetargowej) zgodnie z zakresem rob6t ujetym w dokumentacji
projektowej, technicznej i wykonawczej, po zatwierdzeniu rozwigzan projektowych przez
Zamawiajacego.

Opracowanie Specyfikacji Technicznej Wykonania i odbioru Robét (STWiOR) i informacji
dotyczacej Bezpieczenstwa i Ochrony Zdrowia dla przedmiotowych robdt budowlanych.

Dostawe urzadzen (w tym przelgcznikdéw sieciowych), instalacj¢ oraz uruchomienie systemu wraz
z odpowiednig liczbg licencji.

Dostawe i instalacje zestawow drzwiowych i kolowrotow mechanicznych przejs¢é objetych
elektroniczng kontrolg dostgpu.

Wykonanie prac budowlanych w miejscach budowy nowych kolowrotéw (szczegdlnie w miejscu
modernizacja przejscia nr 28), opisanych w punkcie 3.5.

Wykonanie zasilania urzadzen kontroli dostepu.

Dostawe 25 000 kart zblizeniowych oraz wykonanie personalizacji dla okoto 10 000 sztuk,
podzielone na pi¢¢ odrgbnych grup uzytkownikéw.

Testy systemu.

Zaktualizowanie Instrukcji Bezpieczenstwa Pozarowego w obiektach, w ktérych jest wymagana.
Szkolenie z obstugi SKD dla personelu.

Sporzadzenie dokumentacji powykonawczej dla w/w prac.

Demontaz zbegdnego lub nieczynnego / nieuzywanego okablowania bgdacego w zakresie prac.

Wykonanie prac przygotowawczych zwigzanych z wyniesieniem a po wykonaniu prac z wniesieniem
lub zabezpieczeniem urzadzen / instalacji znajdujacych si¢ w obrebach prowadzenia prac
i wskazanych przez Zamawiajacego.
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17,

18.
19.

20.

3.3.

Wywoz i utylizacja odpadéw i zdemontowanych urzadzen zgodnie z obowigzujgcymi przepisami
w tym zakresie. Zamawiajacy zastrzega sobie prawo do zachowania wybranych demontowanych
materiatow i urzadzen.

Zabezpieczenie miejsca wykonywania prac.

Ztozenie wniosku o pozwolenie na budowe lub dokonanie zgloszenia wykonania rob6t budowlanych
1 uzyska decyzj¢ o pozwoleniu na budowg (w przypadku, gdy bedzie wymagane).

Opis prac bedacych w zakresie Przejscia nr 28:

1) Montaz kontroli dostepu wraz przebudowa gléwnego wejscia i:

a) dostawa i montazem wysokich bramek obrotowych;

b) dostawa i montazem furtek ogrodzenia;

c) dostawa i montazem systemow wspomagajacych ochrong obiektu, CCTV oraz video-
domofonu, kompatybilnych z obowigzujacymi w Wojskowej Akademii Technicznej,
zapewniajac doswietlenie obszaru wejscia poprzez nowe oprawy o$wietleniowe na stupach;

d) przeniesienie istniejagcego kontenera shuzby wartowniczej wraz z zasileniem elektrycznym
i telekomunikacyjnym.

2) Prace w budynku wskazanym na etapie projektu wykonawczego Przejscia nr 28:

a) dostawa, montaz i uruchomienie elektronicznego depozytora na min. 100 kluczy;

b) montaz instalacji klimatyzacji wraz z zasilaniem elektrycznym i instalacjag odprowadzenia
skroplin a w tym: Instalacje chlodnicza freonows nalezy wykona¢ z rur miedzianych
chlodniczych, izolowanych dla instalacji klimatyzacyjnych. W przypadku potaczen, nalezy
wykona¢ je lutem twardym. Wszystkie przejscia przewodéw przez przegrody budowlane
nalezy wykona¢ w tulejach ochronnych utwierdzonych w przegrodzie, umozliwiajacych
wzdluzne przemieszczanie si¢ przewodu. Przestrzen pomigdzy tulejg a przewodem nalezy
wypetni¢ materialem plastycznym lub elastycznym, nie powodujacym uszkodzenia przewodu.
Izolacje rurociggdw nalezy wykona¢ z otulin z pianki z kauczuku syntetycznego o grubosci 19
mm. Powierzchnie izolowane powinny by¢ suche i czyste. Izolacj¢ rurociggéw prowadzonych
na zewnatrz budynku nalezy zabezpieczy¢ przed wplywem warunkéw atmosferycznych za
pomoca obudowy. Instalacje skroplin wykonaé jako grawitacyjne z rur pcv. Podlgczenia
wykonywacé z zastosowaniem syfonu;

c) remont pomieszczenia Punktu Dystrybucyjnego w bud. nr 19 w tym: usunigcie spegkan
i odnowienie powlok malarskich §cian i sufitu;

d) montaz szafy teletechnicznej 42U oraz instalacja systemu kontroli dostepu i CCTV
dla pomieszczenia wskazanego przez Zamawiajacego na etapie projektu wykonawczego.

3) Remont bram wjazdowych ogrodzenia terenu obejmujacy:

a) wykonanie dodatkowe;j furtki, przy bramie, w centralnej czesci osrodka;

b) dostawa i montaz, do nowe;j i istniejacej furtki, systemu kontroli dostepu;

c) dostawa i montaz systemu nadzoru CCTV, z wiaczeniem do systemu WAT, oraz doswietlenie
obszaru wejs¢, poprzez nowe oprawy oswietleniowe na stupach przy obu bramach.

Wymagania dotyczace systemu kontroli dostepu

W ramach modernizacji Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego (WAT),
jako jednostki nadzorowanej przez Ministra Obrony Narodowej, nalezy przeprowadzi¢ kompletng
modernizacje Srodkdw ochrony elektronicznej w zakresie systemu kontroli dostgpu (SKD). System
ma by¢ kompatybilny z systemem uzywanym w MON i opiera¢ si¢ na koncepcji inteligencji
rozproszonej, gdzie wszystkie uprawnienia dostgpu oraz funkcje systemowe majg by¢ zarzgdzane
bezposrednio na najnizszym poziomie — przez kontrolery.
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3.4.

10.

11.

12.

System Kontroli Dostepu ma by¢ zaprojektowany w oparciu o otwartg, modutowg i skalowalng
architekture, ktéra ma zapewni¢ elastyczno$¢ i tatwo$¢ integracji z innymi systemami
bezpieczenstwa, ale réwniez umozliwi¢ przyszty rozwoj i rozbudowe w odpowiedzi na zmieniajace
sie potrzeby organizacji. Otwarto$¢ architektury ma pozwala¢ na plynne polfaczenie SKD
z kluczowymi elementami infrastruktury budynku, takimi jak system sygnalizacji wtamania i napadu
(SSWiN), system telewizji dozorowej (CCTV), a takze z innymi systemami automatyki budynkowej,
co stworzy kompleksowe i zintegrowane Srodowisko zarzadzania bezpieczefnstwem.

Podstawg systemu ma by¢ dedykowany zestaw do rozwoju oprogramowania (SDK) oraz
certyfikowany interfejs programistyczny API, ktére umozliwia wykwalifikowanym integratorom
dostosowanie irozbudowe funkcjonalnosci systemu zgodnie z indywidualnymi wymaganiami
projektu. Dzigki temu ma by¢ stworzenie rozwigzan precyzyjnie dopasowanych do specyfiki obiektu,
niezaleznie od jego wielkosci, stopnia skomplikowania czy branzy. Implementacja SDK i API ma
zagwarantowacé, ze wszystkie elementy systemu — od czytnikéw kart, przez kontrolery dostepu, az
po oprogramowanie zarzgdzajace — beda wspodtpracowaé ze soba w sposdb spdjny, bezpieczny
i stabilny.

Wymagania dotyczace wykonania prac
Dostarczone urzadzenia muszg by¢ fabrycznie nowe i pochodzi¢ z seryjnej produkcji.

Uzyte materialy miedzy innymi kable, kanaly kablowe itp. powinny by¢ bezhalogenowe,
trudnopalne, nierozprzestrzeniajace ognia i emitujace niewielkie ilosci dymu.

Po wykonaniu rob6t budowlanych budynki musza spelnia¢ wymagania wynikajace z norm
i obowigzujgcych przepisow w zakresie bezpieczenstwa nosnosci konstrukcji, ochrony pozarowej,
bezpieczenstwa i higieny pracy, warunkow sanitarno-epidemiologicznych, ochrony srodowiska.

Wykonawca zapewni dostawe sprzetu do wskazanej lokalizacji w siedzibie Zamawiajacego.

Wykonawca przedstawi Zamawiajacemu harmonogram prowadzenia prac. Warunkiem koniecznym,
aby prace mogly si¢ rozpoczaé, jest zatwierdzenie harmonogramu przez Zamawiajacego.
Harmonogram powinien obejmowac szczegdtowy opis poszczegdlnych etapéw prac.

Przed rozpoczeciem prac budowlano - modernizacyjnych przejs¢ wskazanych w punkcie 2.1
Wykonawca skonfiguruje i uruchomi serwer, stacje robocze systemu kontroli dostepu, przygotuje
karty dostepowe zgodnie z wytycznymi Zamawiajacego.

Wykonawca bedzie odpowiedzialny za prawidtowe skonfigurowanie potgczen fizycznych
i logicznych, podiaczenie urzadzen oraz ich konfiguracj¢ umozliwiajgca niezaktdcong prace systemu.

Prace instalacyjne maja by¢ prowadzone wylgcznie w terminach wczesniej uzgodnionych
z Zamawiajagcym. Prace na danym przejsciu Wykonawca ma obowigzek zglosi¢ z co najmniej
dwutygodniowym wyprzedzeniem. Prace moga rozpoczaé si¢ po uzyskaniu zatwierdzenia
prowadzenia prac przez Zamawiajacego.

Wykonawca uzgodni z Zamawiajagcym sposdb zabezpieczenia miejsca prowadzenia prac,
w szczegblnosci w obrebie wejs¢ ze obszaru ogodlnodostepnego do obszaru chronionego (m. in.
wykonanie tymczasowego ogrodzenia miejsca pracy, monitoringu itp.). Koszt zabezpieczen po
stronie Wykonawcy.

Wykonawca uzgodni z Zamawiajacym projekt organizacji ruchu na czas prowadzenia prac
w miejscach o zwiekszonym natezeniu ruchu, miejsca zostang wskazane przez Zamawiajacego.

Zamawiajacy nie dopuszcza wylaczenia z uzytkowania wigcej niz jednego przejscia o zwigkszonym
natezeniu ruchu (dotyczy przej$¢ ze obszaru ogdlnodostgpnego do obszaru chronionego).

W tym samym czasie nie mozna prowadzié¢ prac na przej$ciach oznaczonych w tabeli: Wykaz przejs¢
wchodzgcych w zakres przedmiotu zaméwienia” (punkt 2.1) numerami:

1) 1i2;
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13.

14.

2)
3)
4)
5)
6)
7)

1i5;
116;
218;
5i17;
9i110;
18,191 20.

Zamawiajagcy wymaga uruchomienia przejscia od razu po jego wybudowaniu i skonfigurowaniu
w systemie (po przeprowadzeniu odbioru czesciowego).

Zamawiajacy wymaga od Wykonawcy:

1)

2)

Biezacego utrzymywania porzadku na drogach komunikacyjnych oraz w obszarach, z ktérych
bedzie korzysta¢ w trakcie wykonywania prac;

Prawidlowego wykonania, odtworzenia wszystkich elementéw budowlanych, ktore zostaty
zniszczone, rozebrane, uszkodzone w trakcie realizacji prac a nie byly w zakresie zadania.

Zakres prac budowlanych w obrebie przejscia nr 28

Wejscie gldwne

1))
2)

3

4)

3)

6)

7)

8)

9)

usung¢ fragment zywoptotu (ok. 10mb);

za istniejacym ogrodzeniem przygotowaé podbudowe (pow. ok. 2,5 x 6m z bloczkéw
fundamentowych lub kostki brukowej) i przenies¢ kontener stuzby wartowniczej,
wraz-z-kontenerem—nalezy - przenie$¢—wszystkie -przylaczone -instalacje-telekomunikacyjne
i zasilajace, polaczone z budynkiem SWF i sieciag WAT (kabel UTP z zaporg przeciwwilgociowa
4x2x0,5 1 $wiattowodowego 6J). Istniejace kable nalezy wycofa¢ i ponownie wprowadzi¢ do
kontenera zakanczajac w istniejacej skrzynce w kontenerze. Nie dopuszcza sie przedtuzania
kabli. W przypadku zbyt krétkich kabli nalezy wymieni¢ cate odcinki miedzy istniejacymi
ztaczami,

wykona¢ fragment chodnika (powierzchnia ok 2 x 3m z kostki betonowej typu ,,Holand” na
podbudowie stabilizowanej klasy min, RMS, grubo$¢ kostki 8cm, obrzeza 8x25) laczacy
istniejacy chodnik z wejsciem do przeniesionego kontenera,

w miejscu obecnego wejscia glownego przygotowaé odpowiedni fundament (wymiary
i gteboko$¢ fundamentu zgodnie z wytycznymi producenta zestawu, beton klasy min. B30 W8
zbrojony gora i dotem siatkami z drutu #8 w rozstawie 15x15c¢m) z doprowadzeniem zasilania
1 przewoddw sterujacych do montazu kotowrotdw,

zamontowa¢ wysoka bramke obrotowa, na 4 przejscia (sugerowany montaz dwéch podwdéjnych
zestawow analogicznie jak przy budynku gtéwnym WAT), z kontrolg dostepu, kompatybilng
z systemem przepustkowym WAT oraz systemem nadzoru CCTV (kamer wideo
z doswietleniem wejscia),

istniejacy chodnik z kostki brukowej nalezy poszerzy¢ tak, by zapewniat swobodne przejscie do
systemu bramkowego (do wykonania ok 30m? nowego chodnika z kostki betonowej typu
,»,Holand” na podbudowie stabilizowanej klasy min, RMS5, grubosé kostki 8cm, obrzeza 8x25),
obok przejscia nalezy wykona¢ dodatkowe ogrodzenie panelowe, wraz z fundamentem,
dopasowane wizualnie do istniejacego (wysokos$¢ ogrodzenia i furtek ok. 180cm, wzmacniane
stupki, panele zgrzewane 3D z drutu o grubosci min. 4mm — calo$¢ ocynkowana i malowana
proszkowo),

zamontowa¢ dwie furtki szer. min. 120 cm (pierwsza od ulicy Kartezjusza z wideodomofonem,
druga od strony przejécia otwierana przyciskiem przez stuzbe wartowniczg) wyposazone
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w CCTV, sterowane z wartowni przeznaczone dla o0séb nieposiadajacych przepustek,
dostawcow przesylek, zaopatrzenia, itp., furtki i shupki wyposazone w zamki magnetyczne,

10) w miejscu wygrodzenia, wykona¢ fragment chodnika, tagczacy wejscie do wartowni z furtkg
iistniejacym chodnikiem (powierzchnia ok. 4x3m z kostki betonowej typu ,,Holand” na
podbudowie stabilizowanej klasy min, RMS, grubos¢ kostki 8cm, obrzeza 8x25).

Remont bram wjazdowych ogrodzenia terenu
1) Brama pierwsza:

a) przy istniejacej furtce, w odleglosci ok. 3m montaz metalowego stupa latarni oswietlajace;j
wejscie (wysokos¢ latarni od 3 do 5m) wraz z fundamentem i doprowadzeniem przewodow
(peszli) zasilajacych i telekomunikacyjnych;

b) montaz kamery umozliwiajacej identyfikacj¢ oséb wchodzgcych inadzér nad obszarem
wejscia;

c) wyposazenie furtki w zamek magnetyczny.

2) Brama druga:

a) zabezpieczenie, oczyszczenie istniejacej bramy;

b) rozebranie fragmentu ogrodzenia wraz z fundamentem, stupkami, panelami;

c) wykonanie, obnizonego do poziomu istniejagcego terenu, fundamentu, pod shupki i furtke
(furtka szerokosci 120 cm wysokosci 180 cm wykonana na wzér furtki z pierwszej bramy)
zmontazem kanaldw/peszli, umozliwiajacych doprowadzenie zasilania iprzewodow
sterowniczych do systemu kontroli dostepu i kamer;

d) dostawy i montazu dodatkowej furtki szerokosci 1,2m (wykonanej na wzor furtki z bramy nr 1
wyposazonej w zamek magnetyczny) oraz dodatkowego, niezbgdnego do montazu furtki,
stupka ogrodzenia;

e) przy nowej furtce, w odlegtosci ok. 3m montaz metalowego stupa latarni, oswietlajacej wejscie
(wysokos¢ latarni od 3 do 5m) wraz z fundamentem i doprowadzeniem przewodow (peszli)
zasilajacych i telekomunikacyjnych;

f) montaz kamery umozliwiajacej identyfikacje oséb wchodzacych inadzér nad obszarem
wejscia.

3) Ponadto:

a) Wykonanie niezbgdnych odcinkéw przytaczy do istniejacej kanalizacji telekomunikacyjnej na
terenie Studium Wychowania Fizycznego WAT nalezy zrealizowaé poprzez ulozenie
rurociggu ziemnego HDPE 2x40/3,7 mm do najblizszej, uzgodnionej z Zamawiajacym studni
kablowej wraz z uwzglednieniem posadowienia niezbednej liczby studni kablowych. Dtugosé
sumaryczna ok. 150 mb,

b) Nowo projektowane punkty kamerowe (kotowrét, furtki, drzwi do PD) nalezy podiaczyé
nowego l6-kanalowego rejestratora, ktéry nalezy zamontowa¢ w nowej szafie
w pomieszczeniu PD w budynku nr 19 Studium Wychowania Fizycznego WAT. Istniejacg
kamere w holu obrécié tak, aby polem widzenia objeta depozytor kluczy. Nowy rejestrator
nalezy podtaczy¢ do podsieci systeméw bezpieczenstwa WAT poprzez istniejacy przetgcznik
w szafie rack w pomieszczeniu PD. Zobrazowanie z kamer wyprowadzi¢ w pomieszczeniu
portierni w budynku nr 19 na istniejgcg stacje z monitorem,

c¢) Specyfikacja minimalnych wymagan dla urzgdzen kamerowych znajduje si¢ w Wymaganiach
eksploatacyjno-technicznych dla XIX grupy SpW — systemy i urzadzenia specjalistyczne do
ochrony obiektéw (zatgcznik nr 2) — kamery wyposazone w motozoom oraz min. 8Mpx
z doswietlaczem oraz zasilaniem awaryjnym na min. 36h w przypadku zaniku zasilania;

d) Nalezy zapewni¢ szkolenie dla administratoréw lokalnych systemu CCTV w SWF WAT.
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e) Zasilanie do bramek obrotowych, furtek oraz kontenera stuzby dyzurnej prowadzic¢ trasami
podziemnymi w rurach ochronnych. Po zmianie lokalizacji kontenera stuzby dyzurnej
zaprojektowac i wykonaé o$wietlenie strefy kontrolowanej przy kontenerze — oprawami LED
z czujkami ruchu, z mozliwoscig wylaczenia czujek ruchu (z kontenera stuzby dyzurne;j).

Wymagania dotyczace urzadzen systemu kontroli dost¢pu

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nie moze nosi¢ zadnych
sladow uzytkowania. Wymaga sig¢, aby sprzet byt fabrycznie nowy, pochodzit z oficjalnego kanatu
sprzedazy producenta dedykowanego na rynek polski oraz byt wyprodukowany seryjnie,
z uwzglednieniem wszystkich opcji konfiguracyjnych przewidzianych dla oferowanego modelu.
Niedopuszczalne sa produkty prototypowe, urzadzenia dlugo magazynowane lub pochodzace
z programoéw wyprzedazowych producenta. Sprzet nie moze znajdowac si¢ na listach ,,end-of-sale”
ani ,,end-of-support” producenta.

Wykonawca powinien posiada¢ autoryzacj¢ producenta potwierdzong aktualnym certyfikatem
serwisowym (min. 2 osoby przeszkolone) w celu zachowania pelnych warunkéw gwarancji
producenta.

Producent powinien posiadaé certyfikat ISO 9001 w zakresie sprzedazy i serwisu urzadzen
drukujacych do kart PVC oraz systeméw identyfikacji i kart elektronicznych.

Wymagana liczba oraz rozmieszczenie portéw na obudowie urzadzen nie moze by¢ osiggnieta
poprzez stosowanie konwerterdw, przejscidéwek ani innych zewngtrznych akcesoriéw tego typu.

Do dostawy dotaczona zostanie odpowiednia liczba kabli zasilajacych i potgczeniowych niezbednych

_do uruchomienia sprzetu.

Konfiguracja zamawianego sprzg¢tu bedzie realizowana w $cistej wspodlpracy i uzgodnieniu
z Zamawiajacym, ze szczegblnym uwzglednieniem obowiagzujacej w Wojskowej Akademii
Technicznej polityki bezpieczenstwa informacji oraz istniejacych zasobow IT.

Po zakonczeniu instalacji Wykonawca zobowigzany bedzie do przekazania dokumentacji
powykonawczej, ktéra obejmie w szczegdlnosci komplet danych dostgpowych do urzadzen
i oprogramowania uzywanego podczas instalacji i konfiguracji.

W przypadku dostawy sprzetu komputerowego z preinstalowanym systemem operacyjnym,
Zamawiajacy wymaga dostarczenia systemu fabrycznie nowego, nigdy wczesniej nieuzywanego ani
nieaktywowanego na innym urzadzeniu, pochodzacego wylacznie z legalnego zrédla sprzedazy oraz
posiadajacego certyfikat autentycznosci dla kazdej licencji, o ile producent stosuje takie certyfikaty.
Naklejka hologramowa systemu operacyjnego powinna by¢ zabezpieczona zgodnie ze standardami
producenta przed mozliwoscia odczytania klucza licencyjnego. Zamawiajacy zastrzega sobie prawo
do weryfikacji legalnosci dostarczonego oprogramowania zaréwno na etapie oceny ofert, jak
i podczas odbioru sprzgtu, bezposrednio u producenta oprogramowania. Wykonawca bedzie
zobowigzany do przedstawienia dokumentdw potwierdzajacych zakup oprogramowania
w autoryzowanym kanale dystrybucyjnym producenta na zadanie Zamawiajacego.

Opis minimalnych parametréw wybranych urzadzen systemu kontroli dostgpu:

1) Serwer - Srodowisko serwerowe zabezpiecza Zamawiajacy.
2) Kontrolery:

a) Kontrolery muszg posiada¢ zdolno$¢ podejmowania autonomicznych decyzji autoryzacyjnych,
z lokalnym przechowywaniem danych autoryzacyjnych oraz synchronizacjg z serwerem SKD;

b) Kontrolery muszg by¢ standardowymi urzadzeniami sieciowymi z komunikacja w protokole
TCP/IP, bez koniecznosci stosowania konwersji sygnatu;

¢) Komunikacja miedzy kontrolerami odbywac¢ si¢ musi w trybie ,peer-to-peer”, bez udziatu
serwera;
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d) Minimalne parametry techniczne kontrolerow: CPU 800 MHz, 256 MB SDRAM, 2 GB
pamigci Flash;

e) Buforowanie zdarzen w kontrolerze musi obejmowa¢ minimum 1 000 000 wpiséw,
z automatycznym nadpisywaniem najstarszych w przypadku przepetnienia;

f) W przypadku utraty tacznosci z serwerem, kontrolery musza kontynuowaé¢ pracg w trybie
autonomicznym, przesyla¢ zgromadzone zdarzenia po przywréceniu polaczenia, samodzielnie
podejmowa¢é decyzj¢ o udzielaniu badz blokowaniu dostgpu, a takze wspoétdziata¢ z innymi
systemami zabezpieczen;

g) Kontrolery SKD muszg posiada¢ wilasne zasilanie awaryjne z akumulatorem.

3) Czytniki:

a) Obudowa czytnikéw min. IP54;

b) Wskazanie statusu sygnatem dZzwiekowym lub za pomoca diody LED;

¢) Wbudowane czujniki sabotazu;

d) Czytniki muszg umozliwia¢ okreslenie stanu aktywnos$ci oraz roli przy utracie potgczenia
z kontrolerem.

4) Moduly rozszerzen:

a) Otwarta architektura umozliwiajgca wybdr oprogramowania bez wymiany sprzgtu;
b) Komunikacja zabezpieczona TLS 1.2 lub AES-256, obstuga minimum 4 czytnikow, port OSDP
(RS-485), zasilanie 12V DC i PoE/PoE+;
¢) Nadzorowane i nienadzorowane wejScia, przekazniki, praca w szerokim zakresie temperatur;
d) Certyfikaty UL294, FCC Part 15 Class A, CE, RoHS oraz szyfrowanie zgodne z NIST.
5) Zasilacze:
a) zasilacz buforowy przeznaczony do nieprzerwalnego zasilania urzadzen wymagajacych
stabilnego napigcia;
b) zasilanie 200-240V AC,;
c) prad wyjsciowy 2,5A;
d) czestotliwos¢ zasilania 50/60Hz;
e) regulacja napigcia wyjsciowego DC;
f) regulacja napigcia wejsciowego;
g) zabezpieczenie przed roztadowaniem i odwrotnym podigczeniem akumulatora;
h) sygnalizacja pracy diody LED;
i) sygnat alarmowy o niskim stanie naladowania akumulatora;
j) zabezpieczenie przeciwzwarciowe, przeciwprzepigciowe, przecigzeniowe;
k) zabezpieczenie antysabotazowe obudowy chronigce przed nieuprawnionym otwarciem.
6) Przelaczniki sieciowe:

a) zarzadzalny przetacznik Gigabit Ethernet wyposazony w 24/48 portéw 10/100/1000BaseT;

b) porty uplink musza umozliwia¢ obsadzenie modutami Gigabit Ethernet SFP (co najmniej
1000Base-T, 1000Base-SX, 1000Base-LX/LH), 10Gigabit Ethernet (co najmniej 10GBase-SR,
10GBase-LR,) Iub SFP28 (co najmniej 25GBASE-SR, 25GBASE-SL, 25GBASE-LR);

¢) mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU;

d) slot na modut rozszerzenn (mozliwos$¢ instalacji/wymiany ,,na gorgco” — ang. hot swap)
z mozliwoscia obsadzenia modutami (zaleznie od potrzeb):

e 25G/10G SFP28,
e 1G SFP,

e 10G SFP+,
e) porty SFP/SFP+/QSFP mozliwe do obsadzenia wkiadkami zaleznie od potrzeb:

Strona 15 z 25



e porty SFP — wkiadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U,

e porty SFP+ — wkladki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym
10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR, 10GBase-BX-
D/U, twinax,

f) zasilacz pradem naprzemiennym 230V, mozliwo$¢ instalacji zasilacza redundantnego,
g) redundantne i wymienne moduty wentylatorow,
h) przetagcznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portdéw w stanie
bezczynnosci).
7) Stacja robocza: komputer typu AllinOne 27°” o parametrach:

a) procesor 10 rdzeni, 2.4 GHz, 4.9 GHz Turbo, 24MB Cache;
b) Karta graficzna zintegrowana, 1x wyjscie HDMI lub 1x DP,
¢) pami¢¢ RAM 32GB;
d) dysk SSD 2000 GB;
e) zlacza na tylnym panelu 1x RJ45, 1x USB 3.2 Gen 2, 2x USB;
f) Ztacza na przednim panelu 1x USB 3.2 Gen 2, audio;
g) matryca 27";
h) standard tacznosci bezprzewodowej min. WiFi 6 oraz Bluetooth 5.2, szyfrowanie TPM 2.0;
i) kamera internetowa, mikrofon, wbudowany naped DVD-RW lub dotaczany pod USB;
j) Windows 11 PRO PL;
—J)-Klawiatura-i-mysz przewodowa lub-bezprzewodowa:.

8) Drukarki termotransferowe:

a) Drukarka do kart PVC z funkcjg odczytu i kodowania kart RFID oraz smart card
produkcji/dostosowany do wybranego SKD;

b) Metoda nadruku: Dye-Sublimation and Resin Retransfer High-Definition Printing, poza
krawedzie karty (Over-the-edge on CR-80 cards);

c) Typ nadruku: dwustronny z funkcja obstugi uktadéow elektronicznych w jednym przebiegu
karty;

d) Rozdzielczos$¢ druku 300 dpi (11.8 punktéw/mm);

e) Ilos¢ koloréw: 16.7 mln / 256 odcieni na pixel;

f) Przygotowana do obstugi tasm drukujacych typu YMC min. 750 wydrukéw, YMCK in. 500
wydrukéw, YMCKK min. 500 wydrukéw, YMCFK na 500 wydrukéw, ¢ Resin K na 3000
wydrukéw, Film retransferowy Clear 1500 wydrukéw, Film Standard Holographic na 500
wydrukéw oraz tasm laminacyjnych: typu TTF Thermal Transfer Overlaminate 0.25 mil na 500
wydrukow oraz tasm typu PolyGuard® 1.0 mil oraz 0.6 mil na 250 wydrukow;

g) Predkos¢ wydruku:

e 27 sekund na karte / 133 karty na godz. (YMCK);
e 33 sekundy na karte / 109 kart na godz. (YMCKK);
e 33 sekundy na karte / 109 kart na godz. (YMCK z laminacjg dwustronna);

e 44 sekundy na kart¢ / 82 karty na godz. (YMCKK z laminacjg dwustronng);
h) Akceptowane rozmiary kart: CR-80 (85.6mm x 54mm);

i) Akceptowane grubosci kart: zakres .030” (30 mil) - .050” (50 mil) /.762mm to 1.27mm;

j) Akceptowane typy kart: ABS, Laminowane PVC, PET, PETG, Poliwgglan 100%, optyczne
karty pamigciowe, zblizeniowe, stykowe, z paskiem magnetycznym, karty samoprzylepne
z podktadem typu papier lub Mylar;
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k) Pojemnos¢ minimalna podajnika kart: 100 kart (o grubosci .030” / .762mm) z opcjonalng
mozliwoscig rozbudowy do 200 kart; pojemno$¢ minimalna odbiornika kart: 200 kart (o
grubosci .030” /.762mm);

1) Wymagana dostgpnos¢ rolki czyszczacej w komplecie z kazdg taSma drukujacg barwna;

m) Wyswietlacz: Graficzny typu OLED;

n) Pamieé podreczna RAM (minimalna wbudowana): 1GB;

0) Wymagane sterowniki: Windows® 10/ 11 / Server 2016 / Server 2019 / Server 2022;

p) Wymagane funkcjonalnosci minimalne w standardzie: odczyt/zapis kart zblizeniowych
(dostosowany do wybranego SKD), odczyt/zapis kart stykowych ISO 7816;

q) Wbudowane porty komunikacyjne: USB 2.0 HS (typu High Speed) oraz Ethernet
z wewngetrznym serwerem wydruku;

r) Zakres temperatur pracy drukarki: 65° to 90° F / 18° to 32° C;

s) Zakres wilgotnosci pracy drukarki: 20 - 80% bez kondensacji pary wodnej;

t) Wymiary maksymalne i waga maksymalna urzgdzenia:

e Drukarka z modutem obracajacym karty (druk dwustronny): 12”’H x 22”W x 11D / 30.5¢m

X 55.9cm x 27.9cm, waga do 13,5kg;
u) Certyfikaty bezpieczenstwa: UL, CE, FCC, IC, IFTEL, KC, VCCI, MIC, NCC, WPC, BIS,

ENACOM;

v) Zasilanie: 100-240 VAC, 1.6A, czgstotliwosé pradu zasilajacego: 50 Hz / 60 Hz;

w) Gwarancja (wymagania minimalne): Drukarka - 4 lata gwarancji producenta,

x) Glowica drukujaca — gwarancja producenta typu Lifetime (z nieograniczonym limitem
wydrukéw na oryginalnych tasmach i kartach HID/FARGO);

y) Funkcjonalnosci dotyczace bezpieczenstwa przesytanych do drukarki i drukowanych danych:
¢ funkcja wymazywania/usuwania danych z panelu resinowego tasmy drukujacej;
o funkcja szyfrowania przesytanych danych w standardzie min. AES-256;
e wbudowane w sterownik narzedzie diagnostyczne typu Workbench do zarzadzania

procesem nadruku oraz zarzagdzania kolorami;
z) Wymagane z urzadzeniem - komplet bibliotek SDK.
9) Kolowroty:

a) Urzadzenie sterowane logicznie dwukierunkowo 2z mozliwoscia indywidualnego
programowania;

b) Konstrukcja wykonana ze stali nierdzewnej;

¢) Praca w trudnych warunki atmosferycznych;

d) Temperatura pracy -20°C - +70°C;

e) IP 54;

f) Srednia ilo$¢ cykli 5 000 000 / 10 000 000;

g) Czas zwolnienia 5 sek;

h) Przepustowos$¢ praktyczna 2x1000 os. na godz.;

i) Pobér mocy 80W na jedno przejscie;

J) Zadaszenie;

k) Ramka montazowa do montazu wpuszczanego;

1) Blokowanie si¢ w przypadku awarii lub w czasie przerwy z dostawie pradu;

m)Konfigurowalne wskazniki LED sygnalizujgce stan przejscia;

n) Zapasowa bateria;

0) Mozliwos¢ integracji z kontrolg dostepu. Przygotowane miejsca pod montaz czytnikow;

p) Zabezpieczenie ukladu mechaniczno - programowalnego przed dostgpem 0séb
nieuprawnionych;
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q) Wyjscie serwisowe sygnalizujace prawidlows prace urzadzenia lub awarig;
r) Zabezpieczenie przed uszkodzeniem mechanicznym;
s) Uniemozliwienie wejscia wigcej niz jednej osobie jednoczesnie;
t) Blokowanie, gdy nie nastapi przejscie po uptywie okreslonego czasu;
u) Wbudowany system antykradziezowy.
10) Drzwi:
a) Nalezy zastosowac drzwi wraz z okuciami posiadajagcymi odpowiednie certyfikaty, fabrycznie
przystosowane do integracji z systemem kontroli dostepu;
b) Otwarcie drzwi od strony wewngtrznej musi spetnia¢ funkcje wyjscia ewakuacyjnego
pozarowego;
¢) Drzwi majg by¢ wyposazone w samozamykacz dostosowany do cigzaru drzwi;
d) Drzwi dwuskrzydlowe na etapie produkcji majg by¢ wyposazone w przepust w skrzydle
biernym;
e) Po montazu urzadzen kontroli dostepu nalezy zachowac¢ ,,$wiatlo” drzwi zgodne z przepisami
ppoz.
Wymagania funkcjonalne systemu kontroli dostepu
System kontroli dostepu (SKD) musi gwarantowaé skalowalno$é oraz mozliwos¢ rozbudowy
w nastgpujacym zakresie:
1) liczba kontrolowanych przejs¢: minimum 1500;
2) liczba rekordéw w bazie danych: minimum 200 000;

10.

11.

12.

13.

3) liczba uzytkownikéw systemu: minimum 20 000.
Dostgpnos¢ i tryb pracy: system musi dziata¢ w trybie cigglej dyspozycyjnosci 24/7, 365 dni w roku.
Monitorowanie urzgdzen musi odbywac si¢ przy uzyciu protokotu SNMPv3 lub rownowaznego.

Logowanie do systemu musi odbywac¢ si¢ z wykorzystaniem indywidualnych logindw i hasel,
z mozliwos$cig wymuszania przez administratora stosowania haset o okreslone;j sile oraz okresowe;j
ich zmiany.

System powinien wspiera¢ mechanizm uwierzytelniania dwusktadnikowego (2FA).

Programowanie funkcjonalnosci kontroleréw powinno odbywac si¢ z poziomu aplikacji graficznej
metoda ,,drag and drop”.

Konfiguracja systemu powinna by¢ mozliwa z poziomu jednego centralnego punktu lub lokalnie
w kontrolerze, z synchronizacja do serwera.

System musi umozliwia¢ zdalny dostgp do peinej konfiguracji kontrolera.

Architektura SKD powinna opiera¢ si¢ na topologii gwiazdy z bezposrednim polaczeniem
kontroleréw do przelgcznikoéw sieciowych, z mozliwoscig zastosowania magistrali rozszerzajacej
wejscia/wyjscia.

System musi by¢ zintegrowany z platformg Venom PSIM dziatajaca w LCN WAT, z dostarczeniem
SKD/API umozliwiajgcego wizualizacje stanéw i sterowanie przejsciami.

Zasilanie i monitoring:

1) System musi monitorowac zasilanie 230 V AC oraz stan akumulatora, prezentujac te informacje
w systemie SKD i systemach zintegrowanych.

Monitorowanie w czasie rzeczywistym uprawnien dostepowych, identyfikacja oséb, czasu oraz
miejsca uzyskania dostepu.

Raportowanie:
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14.

15.

16.

17.

18.

19.
20.
21

22,

23.

24.

25.

26.

1) System musi umozliwia¢ tworzenie nowych, konfigurowalnych raportow oraz generowanie
logéw systemowych do celow analitycznych;

2) System musi umozliwiaé¢ generowanie raportéw w formatach PDF i Excel lub réwnowaznych,
z mozliwoscig zapisu i wydruku lokalnego oraz sieciowego;

3) Raporty musza by¢ konfigurowalne pod wzgledem zakresu danych i zawiera¢ m.in.:

a) informacje o zdalnym otwarciu drzwi;

b) dane o grupach dostgpu;

c¢) zdarzenia systemowe i alarmowe;

d) konfiguracj¢ sprzetu i drzwi;

e) szczegdtowe dane o zdarzeniach, w tym priorytet i harmonogram.

Zarzadzanie alarmami i zdarzeniami:

a) Administrator ma mozliwo$¢ konfigurowania nazw, wyswietlania, maskowania alarméw,
definiowania instrukcji obstugi zdarzen, wysytania powiadomien e-mail oraz zarzadzania
schematami postgpowania;

b) System musi wspieraé synchronizacj¢ alarméow wyswietlanych na wielu stanowiskach,
z przypisanymi instrukcjami tekstowymi (minimum 250 znakéw);

¢) Mozliwos¢é tworzenia alarmow podczas instalacji z konfigurowalnymi parametrami (priorytet,
maskowanie, raportowanie);

d) Alarmy i zdarzenia muszg by¢ widoczne i zarzadzane takze w trybie offline.

Zarzadzanie uprawnieniami uzytkownikdw poprzez odpowiednig strukture rél z wyrdéznieniem
poziomoéw uprawnien przynajmniej dla administratora i uzytkownika.

Logowanie zdarzen na poziomie umozliwiajgcym przeprowadzenie dokladnej analizy w przypadku
kompromitacji systemu.

Mozliwo$¢ edycji, usuwania, anonimizacji i pseudoanonimizacji przetwarzanych danych osobowych
oraz wygenerowanie raportu z wszystkimi danymi dotyczgcymi wybranego uzytkownika/podmiotu
danych.

Mozliwos¢ obstugi mechanizméw retencji danych osobowych oraz informacji wrazliwych (usuniecie
po okreslonym, zadanym przez Zamawiajgcego w systemie okresie czasu).

Mozliwos¢ ograniczenia przetwarzania danych np. tylko do podgladu, tylko do wydruku itp.
Mozliwos¢ zastosowania architektury wysokiej dostgpnosci (HA — High Availability).

Mozliwos¢ integracji z systemem klasy SIEM (Security Information and Event Management)
Zamawiajacego.

Mozliwos¢ integracji z systemami ,.backupu” Zamawiajacego (celem szybkiego przywrdcenia
danych po awarii).

Mozliwo$¢ przechowywania logdw systemowych od dnia ich zapisu, przez wskazany przez
Zamawiajacego okres, a w przypadku braku odrebnych wskazan przez dwa lata.

Mozliwos¢ integracji z ustugami AD (Active Directory) lub innymi umozliwiajagcymi implementacjg
SSO (Single Sing-On) na bazie AD. Preferowanym rozwigzaniem jest integracja z ustuga Active
Directory Federation Services (ADFS).

Mozliwos¢ obstugi pola/flagi "odnotowano zgode na przetwarzanie danych osobowych" /
"odnotowano sprzeciw wobec przetwarzania danych osobowych".

Zarzadzanie grupami dostgpu:
1) Grupy dostgpu powinny laczy¢ czytniki z harmonogramami dzialania, z mozliwosciag

przypisania czytnika do wielu grup;
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2) Dostep posiadacza karty musi by¢ uzalezniony od harmonogramu (dzien i czas).

27. System powinien obstugiwaé nastepujace rodzaje przepustek: jednorazowe, stale, okresowe,
alarmowe oraz zapasowe, zapewniajac ich wlasciwe zarzadzanie oraz kontrole dostepu zgodnie
z obowiazujacymi procedurami.

28. System powinien zapewnia¢ mechanizm blokady edycji numeru ewidencyjnego podczas
wystawiania przepustek jednorazowych przez obsluge biura przepustek, aby zapobiec
nieautoryzowanym zmianom. W przypadku przepustek statych i okresowych przeznaczonych dla
pracownikéw, pole numeru ewidencyjnego na stanowiskach bramkowych musi by¢ zablokowane,
a wszelkie modyfikacje w tym zakresie mogg by¢ dokonywane wylgcznie przez uprawnionego
administratora systemu.

29. Monitorowanie i pre-alarm:
1) System musi monitorowaé pozycj¢ drzwi i generowac pre-alarms w przypadku otwarcia drzwi
przez okreslony czas;
2) Mozliwos$¢ konfiguracji pre-alarmow.
30. Bezpieczenstwo PIN i karty:
1) Obstuga zdarzen dotyczacych nieprawidlowego PIN-u z mozliwoscig konfiguracji liczby prob
i resetu licznikow;
2) Alarmowanie i blokada czytnika po przekroczeniu progu blednych prob.
31. Interfejs uzytkownika:
—— 1) GUI musi zapewnia¢ dostep do danych drzwi, statuséw, trybéw dziatania, z mozliwoscig —
filtrowania i maskowania zdarzen zgodnie z harmonogramem;

2) Obstuga harmonograméw dla réznych pigter oraz raportowanie ruchu uzytkownikow.
32. Wejscia/wyjscia i makra:

1) Mozliwo$¢ lokalnego wyzwalania zdarzen przez 1/0, tworzenia makr z minimum 20 krokami,
oraz powigzania zdarzen z makrami.

33. Implementacja polityki haset (wymuszanie minimalnej dlugosci, jakoSci, czgstotliwosci zmian,
ukrywania wprowadzanych znakéw) dla kont nie bedacych zintegrowanymi w ramach SSO.

34. Szyfrowanie komunikacji przekazywanych danych z wykorzystaniem technik kryptograficznych
1 dlugosci kluczy uzgodniony na etapie projektowania z Zamawiajagcym.
35. Poziomy dostepu i funkcjonalnosci aplikacji:

1) Trzy poziomy dostepu: administrator, rozszerzony uzytkownik, ograniczony uzytkownik;

2) Administrator ma dostep do modutu zarzadzania alarmami, procedur alarmowych, integracji
z kamerami.

36. Wymagane jest, aby Wykonawca wykorzystat najnowszg wersje stabilng (produkcyjng) danego
komponentu oraz dopasowat system do udostepnianych przez producenta aktualnych wersji lub
poprawek dla danej wersji w terminie maksymalnie 12 miesi¢cy od udostepniania nowej wersji oraz
w terminie maksymalnie 1 tygodnia od udostgpnienia aktualizacji bezpieczenstwa, w okresie
gwarancji.

37. Wszystkie stosowane przez Wykonawce w Systemie komponenty muszg by¢ w wersji oficjalnie
wspieranej i rozwijanej przez producenta danego komponentu.

38. Certyfikat SSL (https) musi by¢ wazny w wymaganym okresie (wazno$¢ od/wazno$¢ do) oraz
wartosci ,,CommonName” lub ,,subjectAitName” musza by¢ zgodne z nazwa hosta serwera — nie
dopuszcza si¢ rozwigzan opartych na zabudowanych certyfikatach producenta.
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39.

40.

41.

42.

43.

44,

45.
46.
47.

48.

49.

3.8.

Wymagane jest, aby wszystkie wykorzystane przez Wykonawce komponenty firm trzecich
dostarczone i wykorzystane byly w oficjalnej wersji udostgpnianej przez Producenta danego
komponentu oficjalnym kanatem dystrybucji jego oprogramowania.

System kontroli dostgpu ma by¢ odporny na awari¢ serwera.

Funkcje antypassback, zasada czworga oczu czy podwdjna weryfikacja, maja by¢ realizowane
bezposrednio na poziomie kontroleréw.

System powinien zapewni¢ stale rozwijang bibliotek¢ moduléw, ktoére obejmuja szeroki zakres
komponentéw dostosowanych do réznych potrzeb. Ws$réd nich znaleZzé si¢ maja zaréwno
rozwigzania do kontroli pojedynczych drzwi, jak i bardziej zaawansowane elementy, takie jak §luzy
powietrzne, ktére umozliwiaja precyzyjna kontrole przeptywu osoéb.

System musi wspiera¢ realizacj¢ skomplikowanych regul bezpieczenstwa, takich jak zasada
,czworga oczu”, ktéra wymaga jednoczesnej autoryzacji kilku oséb do uzyskania dostepu.

Monitorowanie  stanu  kontaktronéw, pozwalajace na  natychmiastowe  wykrywanie
nieautoryzowanych préb otwarcia drzwi.

System powinien integrowac funkcj¢ kompleksowego wykrywania wtaman.
System powinien mie¢ mozliwo$¢ definiowania czasu otwarcia drzwi dla konkretnej karty i czytnika.

Elastyczne zarzadzanie logika sterowania i automatyzacja proceséw bezpieczenstwa zarzadzane
przez wirtualny sterownik PLC.

System SKD powinien umozliwia¢ korzystanie z interfejsow webowych dedykowanych
uzytkownikom — rozbudowanego interfejsu petnego przeznaczonego do realizacji zadan na biurze
przepustek (m.in. zarzadzanie uzytkownikami, wydawanie kart dostgpu, definiowanie grup przejs¢,
konfigurowanie harmonograméw czasowych, generowanie raportow, obstuge alarmoéw, integracje
z modutem telewizji dozorowej oraz monitorowanie zdarzen).

Interfejs petny ma by¢ wyposazony w unikalng funkcje tworzenia indywidualnie konfigurowalnych
paneli (tzw. paneli face), ktore bgdzie mozna dostosowaé do specyficznych potrzeb operacyjnych
(np. na takim panelu dla wybranego przejscia dwustronnego, w momencie przytozenia przepustki
zblizeniowej do czytnika, na ekranie operatora ma pojawic si¢ zdjecie wiasciciela przepustki zapisane
w bazie danych, widok na zywo z kamer monitorujgcych obie strony drzwi, monitor zdarzen
tekstowych oraz wirtualne przyciski do otwarcia drzwi lub wywotania alarmu).

Bezpieczenstwo i redundancja systemu

Architektura systemu SKD powinna by¢ pozbawiona tzw. pojedynczego punktu podatnosci na awarig.

Nalezy zastosowaé rozwigzanie z serwerem redundantnym.

3.9.

Wymagania dla SKD w zakresie ochrony danych

1) Wymagania w zakresie RODO:

7Z uwagi na przetwarzanie w projektowanych/implementowanych systemach zwyklych danych

osobowych, w systemie wdrozone majg by¢ rozwigzania zapewniajace bezpieczenstwo danych

osobowych zgodnie z zasadami, okreslonymi w RODO - Rozporzadzeniu Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych). Na etapie analizy

przedwdrozeniowej, tworzenia i uzgodnienia z Zamawiajacym projekt powinien zawierag:

a) Opis planowanych/projektowanych do implementacji rozwigzan w obszarze bezpieczenstwa

teleinformatycznego, w postaci listy zabezpieczen w warstwie architektury sieci, danych i ich
szczegbtowych opisow;
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b) Analiz¢ ryzyka wystgpienia naruszenia praw wolnosci o0séb fizycznych oraz wykaz
zastosowanych zabezpieczen minimalizujgcych ryzyko zgodnie z art. 25 RODO wraz z oceng
skutkéw dla ochrony danych zgodnie z art. 35 RODO. Jezeli operacje przetwarzania danych
osobowych w systemie moga powodowac wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych - przeprowadzenie dodatkowej szczegétowej analizy systemu zaproponowanie
zabezpieczen pozwalajacych  zredukowad¢ zidentyfikowane ryzyko do poziomu
akceptowalnego.

2) Zgodnosé z Dyrektywa UE:

Wszystkie zaprojektowane urzadzenia i systemy musza by¢ zgodne z Dyrektywg w sprawie srodkoéw
narzecz wysokiego wspo6lnego poziomu cyberbezpieczenstwa na terytorium Unii Europejskiej- NIS2
(Network and Information Systems Directive), a w szczegdlno$ci obejmowaé one muszg
mechanizmy i procedury zapewniajace spetnienie obowigzkéw Zamawiajacego w zakresie:

a) analizy ryzyka i polityki bezpieczenstwa systemoéw informatycznych;

b) obstugi incydentéw (zapobieganie, wykrywanie i reagowanie na incydenty);

c) ciaglosci dziatania i zarzadzania kryzysowego;

d) bezpieczenstwa tancucha dostaw;

e) procedur (testowanie i audyt) stuzacych ocenie skutecznosci srodkow zarzadzania ryzykiem
cyberbezpieczenstwa;

f) wykorzystywania kryptografii i szyfrowania.

3) Zgodnosé z CER:

Wszystkie zaprojektowane urzadzenia i systemy muszg by¢ zgodne z CER (Cyber Policy) —
w sprawie odpornos$ci podmiotow krytycznych, a w szczegdlnosci obejmowaé one muszg
mechanizmy i procedury zapewniajace spelnienie obowigzkéow Zamawiajacego w zakresie:

a) Zapobieganie incydentom, w tym srodki zmniejszania ryzyka zwigzanego z katastrofami
1 przystosowania si¢ do zmiany klimatu;

b) Zapewnienie odpowiedniej fizycznej ochrony budynkéw i terendow oraz infrastruktury
krytycznej;

c¢) Odpowiedz na incydenty, stawianie im oporu i fagodzenie ich skutkéw, w tym procedury
1 protokoly zarzadzania ryzykiem i zarzgdzania kryzysowego, a takze procedury ostrzegawcze;

d) Odtworzenie po incydentach, w tym $rodki na rzecz cigglosci dzialania oraz identyfikacji
alternatywnych fancuchéw dostaw;

e) Zapewnienie odpowiedniego zarzadzania bezpieczenstwem pracownikow;

f) Zwigkszanie $wiadomosci odpowiedniego personelu na temat $rodkéw wzmacniania
odpornosci.

4) Zgodnos¢ z Dyrektywg NDAA:
Producent urzadzen kontroli dostgpu nie moze by¢ ani wspdtpracowaé z firmami, ktore objete sa
sankcjami dyrektywy NDAA.

INTEGRACJA SYSTEMU KONTROLI DOSEPU Z INNYMI SYSTEMAMI

4.1. Integracja z systemami SSWiN, CCTV, SSP, depozytorem kluczy

1.

System SKD ma zapewni¢ petng kompatybilno$¢ i sprawng integracje z systemami depozytora
kluczy, takimi jak np. Traka, Deister, SAIK oraz SafeKey. Integracja tych systeméw z SKD ma
umozliwi¢ wykorzystanie jednej karty dostgpu lub synchronizacje baz danych uzytkownikéw
pomigdzy systemami, co uprosci zarzadzanie kluczami i dostgpem. Ponadto system ma pozwalaé na
aktywne blokowanie wyjscia 0sob z obiektu w sytuacji, gdy nie zostang zwrdcone odpowiednie
klucze.
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W zakresie monitoringu i nadzoru system SKD ma wspdtpracowac z szerokim spektrum wiodgcych
platform telewizji dozorowej (CCTV), zapewniajac integracj¢ z systemami takimi jak IndigoVision,
Cortrol Ganz, HIKCentral, Guetenbruck, AnyVision, Milestone oraz HIKVISION. Integracja ma
pozwala¢ na centralne zarzadzanie obrazem z kamer, rejestrowanie zdarzen zwiazanych z kontrolg
dostepu oraz umozliwi szybkie reagowanie na incydenty bezpieczenstwa. Wykonawca zobowigze
si¢ dostosowaé system ochrony przeciwpozarowej budynku w taki sposéb, zeby wystapito
automatyczne zwalnianie kontroli dostepu w przypadku wystapienia alarmu pozarowego. Dotyczy
przejs¢ opisanych w tabeli: Wykaz przej$¢ (punkt 2.1) pod numerami 3, 4, 5, 6, 11, 13,17, 18, 19,
20, 22, 26.

Integracja w Lokalnym Centrum Nadzoru

System kontroli dostepu powinien zostaé zintegrowany z lokalnym centrum nadzoru, co umozliwi
centralne zarzadzanie dostgpem do wszystkich przejs¢ i wjazdéw na terenie obiektu. W ramach takiej
integracji urzadzenia kontrolujace dostep, takie jak czytniki kart, zamki elektroniczne oraz kamery,
bedg potaczone z centralnym punktem nadzoru, ktéry bedzie odpowiedzialny za monitorowanie oraz
autoryzacje dostepu. Lokalne centrum nadzoru ma petni¢ funkcje centralnego osrodka zbierajacego
i przetwarzajacego dane z urzadzen kontrolujacych dostep.

Integracja SKD z baza posrednig systemow z danymi pracownikow i studentow

Projektowany system kontroli dostepu w Akademii powinien by¢ zintegrowany z baza posrednia
systemow zawierajacych dane pracownikdw i studentéw z bezwzglgdnym uwzglednieniem:

1) automatycznej aktualizacji danych pracownikéw i studentéw

Integracja z bazg posrednia umozliwia automatyczne i cykliczne aktualizowanie danych
personalnych w Systemie Kontroli Dostepu, w przypadku pracownikéw: imig, nazwisko, stanowisko,
dzial, uprawnienia, status zatrudnienia, zdjgcie a w przypadku studentéw imi¢, nazwisko, PESEL, nr
albumu, wydzial, status (student, doktorant), data waznosci uprawnien, zdjecie;

2) spdjnosci i centralizacji danych

Dane pracownikéw i studentéw sg przetwarzane w systemach ERP i USOS. Baza posrednia pehni
role warstwy integracyjnej, zapewniajac unifikacje formatéw danych, standaryzacje identyfikatoréw
pracownikow, filtrowanie i selekcj¢ danych istotnych z punktu widzenia kontroli dostepu (np. tylko
aktywni pracownicy);

3) reagowania w czasie zblizonym do rzeczywistego

Dzieki integracji, zmiany statusu pracownika i studenta (np. zakonczenie wspélpracy, zmiana dziatu,
urlop bezptatny, zakonczenie studidow) moga by¢ niemal natychmiastowo odzwierciedlone
w systemie kontroli dostgpu. Minimalizuje to ryzyko nieautoryzowanego wejscia osob, ktore nie
powinny mie¢ juz uprawnien; ‘

4) zgodnosci z politykg bezpieczenstwa informacji

Funkcjonowanie SKD musi by¢ zgodne z wymogami polityki bezpieczenstwa informacji poprzez
m.in. rejestrowanie historii zmian danych i uprawnien, mozliwo$¢é sledzenia zrédla danych i czasu
ich aktualizacji. Integracja z bazg posrednig ma zapewnic¢ fatwiejsze raportowanie i kontrole dostepu
na podstawie aktualnych informacji kadrowych;

5) skalowalnosci i fatwosci zarzadzania

Integracja z baza posrednig zapewni skalowalno$¢ SKD wraz ze zmianami w organizacji (np.
otwarcie nowego oddziatu, zatrudnienie wigkszej liczby pracownikéw) i nie bedzie wymagane
reczne wprowadzanie nowych danych do systemu dostgpowego. Integracja z baza posrednig
automatyzuje zasilanie systemu potrzebnymi danymi.
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ZAKRES DOKUMENTACJI

Projekt wykonawczy

1) Wykonawca w ciggu 2 miesieccy od daty podpisania umowy wykona i przedstawi
Zamawiajacemu do zatwierdzenia projekt wykonawczy (projekt podzielony na wystepujace
branze w zakresie uwzgledniajacym specyfike robdt w podziale na branze:

a) Architektoniczno — budowlana;
b) Elektryczna;

¢) Ochrony przeciwpozarowej;

d) Teletechniczna.

2) Dokumentacja projektowa do akceptacji musi byé dostarczona w formie elektronicznej w wersji
edytowalnej i nieedytowalnej (pliki dwg, MS Word Excel i PDF).

3) Zaakceptowany projekt nalezy dostarczyé w formie papierowej 3 komplety dokumentacji i jeden
komplet na nos$niku elektronicznym (pliki dwg, doc, xIs i pdf).

4) Caly proces uzyskania niezbednych zgéd i pozwolen spoczywa na Wykonawcey przy czynnym
wsparciu Zamawiajacego.

5) Prace realizacyjne rozpoczng si¢ po protokolarnej akceptacji ww. projektu przez Zamawiajacego
oraz po uzyskaniu przez Wykonawce w imieniu Zamawiajgcego wszelkich wymaganych
prawem uzgodnien, pozwolen i decyzji.

Projekt wykonawczy powinien zawierac:

‘1) Zakres informacji ogdlnych

a) Podstawa opracowania (przywotanie podstawy realizacji projektu - umowa, spis kluczowych
uzgodnien z Zamawiajagcym i podmiotami opiniujagcymi poczynionych w trakcie realizacji
dokumentacji projektowych, dokumentacje istniejagcych systemow i instalacji, ktore wejda
w sktad realizowanych prac);

b) Przedmiot, zakres opracowania (okreslenie co jest przedmiotem opracowania, jaki obiekt, jakie
prace nalezy wykonac);

¢) Przywotanie stosownych Norm i przepisow zwigzanych.

2) W projekcie nalezy zawrze¢ zapis:

»Dopuszcza si¢ zastosowanie urzadzen, materialdw o parametrach rownowaznych badz lepszych od
tych zawartych w niniejszym opracowaniu, przy czym Wykonawca jest zobowigzany zapewnié
prawidlowe dzialanie poszczegdlnych systemow technicznych i technologicznych oraz osiggniecie
zatozen funkcjonalnych dla poszczegdlnych elementéw, wbudowanych systemoéw”.

3) Opis techniczny z czgscia rysunkowa:

a) Przedstawienie charakterystyki systemu i jego funkcjonowania;

b) Opis szczegdtowych rozwigzan projektowych wraz ze schematami blokowymi i ideowymi;

c) Opis projektowanych urzadzen, oprogramowania i w odniesieniu do nich spis wymagan
funkcjonalno-uzytkowych;

d) Opis integracji i powigzan pomigdzy instalacjami i systemami z uwzglednieniem instalacji
bezpieczenstwa PPOZ, LCN oraz wymagah BHP;

e) schematy okablowania oraz tras kablowych;

f) Projekt zasilania urzgdzen;

g) Karty katalogowe, atesty, certyfikaty urzadzen wraz ze spisem;

h) Oswiadczenie Wykonawcy o zgodnosci wykonanego systemu z normami, wytycznymi
1 wiedzg techniczna.
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Dokumentacja powykonawcza

1) Dokumentacja powykonawcza powinna zawierac:
a) spis tresci;
b) oswiadczenie kierownika robot;
¢) zatwierdzone karty materiatowe wraz z zatgcznikami;
d) instrukcje konserwacji i utrzymania;
e) dokumentacje techniczno — ruchowa systemu;
f) protokoty pomiarowe z certyfikatem wzorcowania miernika oraz uprawnieniami osoby
wykonujacej pomiary i osoby sprawdzajacej (uprawnienia - o ile sg wymagane);
g) protokoty odbioréw czgsciowych lub robot zanikajacych;
h) protokoty rozruchdw instalacji, systemow;
i) protokoty odbiorow;
J) gwarancje na urzadzenia;
k) opis i oznaczenie przebi¢ przez sciany, stropy i przejs¢ pozarowych;
1) potwierdzenie przeprowadzenia szkolen.

2) Zamawiajacy nie dopuszcza dostarczenia dokumentacji projektowej jako dokumentacji
powykonawcze;j.

3) Dokumentacj¢ powykonawcza nalezy dostarczy¢ Zamawiajacemu w formie elektronicznej do
akceptacji. Zaakceptowana dokumentacje¢ nalezy dostarczy¢ w formie papierowej: trzy komplety
dokumentacji i jeden komplet na nosniku elektronicznym (pliki edytowalne dwg, doc, xls
i nieedytowalne pdf).

ROWNOWAZNOSC

Zamawiajacy dopuszcza inne rozwigzania o parametrach nie gorszych niz dla wyspecyfikowanych
urzadzen (kryteriami réwnowaznos$ci). Wykonawca musi zapewnié¢ petne wdrozenie oferowanego
rozwigzania wraz z wymaganymi licencjami, przeszkoleniem uzytkownikéw i administratorow
systemu oraz zapewni¢ pelng wspodtprace z uzywanym obecnie srodowiskiem informatycznym
1 systemami dzialajagcymi na terenie WAT.

WIZJA LOKALNA

Zamawiajacy przewiduje zorganizowanie obowigzkowej wizji lokalnej. (Zgodnie z art. 266 ust. 1
pkt. 18 Ustawy prawo zamdwien publicznych Zamawiajacy moze nie przyjac oferty od firmy, ktéra
nie uczestniczyta w wizji lokalnej).

TERMIN REALIZACJI PRAC
Termin realizacji prac: 10 miesiecy liczone od dnia podpisania umowy.
WARUNKI GWARANCJI I SERWISU

Wykonawca zapewni Zamawiajagcemu gwarancj¢ na dostarczony sprzg¢t i urzadzenia na okres
minimum 60 miesigcy (5 lat), ktéra obejmie réwniez wykonywanie autoryzowanych przez
producenta przegladéw okresowych w tym czasie. W trakcie obowigzywania gwarancji Wykonawca
bedzie zobowigzany do regularnego podnoszenia wersji oprogramowania zainstalowanego w ramach
realizacji zamowienia, bez naliczania dodatkowych kosztow dla Zamawiajacego.

Zamawiajacy oczekuje od Wykonawcy przedstawienia harmonogramu przegladow wraz
z doktadnym okresleniem wykonywanych czynnosci.
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